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SO NONG NGHIEP VA PTNT Déc lap - Ty do - Hanh phac
S6: 34 JQD-SNN Ninh Binh, ngay 86 thing 7~ ndm 2018
QUYET PINH

Ban hanh Quy ché dim bao an toan, an ninh thdng tin trong hoat ddng
irng dung cong nghé thong tin tai S& Nong nghiép va PTNT tinh Ninh Binh

GIAM POC SO NONG NGHIEP VA PTNT TiNH NINH BINH

Can ctr Quyét dinh sb 37/2015/QD-UBND, ngay 28/12/2015 cua UBND tinh
Ninh Binh v& viéc ban hanh quy dinh chirc nang, nhiém vu, quyén han, co cdu td
chire ciia So Nong nghiép & PTNT tinh Ninh Binh;

Can c Quyét dinh sb 238/QD-UBND, ngay 22/4/2016 ctia UBND tinh Ninh
Binh vé viéc phé duyét co cdu td chirc cac don vi truc thude S& Néng nghiép &
PTNT tinh Ninh Binb; | -

Cin ctr Quyét dinh s 15/2016/QD-UBND, ngay 06/7/2016 ciia UBND tinh
Ninh Binh vé viéc ban hanh quy ché dim béo an toan, an ninh thong tin thudc linh
vuec cong nghé thong tin trong hoat ddng ctia cac co quan nha nudc thudc pham vi
quan ly cta tinh Ninh Binh;

Theo d& nghi ctia Chénh Vin phong S¢,

QUYET PINH:
bidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an
ninh théng tin trong hoat ddng Ung dung cong nghé thong tin tai S& Nong nghiép
va PTNT tinh Ninh Binh.
Pidu 2. Quyét dinh nay co hidu luc thi hanh ké tir ngay ky.
Piéu 3. Chanh Vin phong S&; Thu truéng cac don vi truc thude S& chiu

trach nhiém thi hanh Quyét dinh na;,»_.’/jz/g,_,

Noi nhin:

- Nhu dieu 3;

- S& Théng tin va Truyén thong Ninh Binh;
- Lanh dac S¢;

- Trang TTDT S¢;

- Luu: VT-MC,




_UBND TINH NINH BINH CONG HOA XA HOI CHU NGHIA VIET NAM
SO NONG NGHIEP VA PTNT Poe ldp - Ty do - Hanh phic

QUY CHE
Dim bido an toan, an ninh théng tin trong hoat dong rng dung
cOng nghé thong tin tai S6 Nong nghiép va PTNT tinh Ninh Binh
(Ban hanh kém theo Quyét dinh s6 349 /OD-SNN ngay 0 6 / # /2018
cua So Nong nghiép va PTNT tinh Ninh Binh)

Chuong 1
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh
Quy ché nay quy dinh vé cOng tdc dam béo an toan, an ninh thdng tin trong
hoat djng mg dung cdng nghé thong tin (CNTT) ctia S& Nong nghiép va PTNT.

Diéu 2. Poi trgng ap dung

Quy ché nay ap dung cho tAt ca cdc don vi true thudc S&; cac can bg, cong
chirc, vién chire (CBCCVC) tham gia van hanh, khai thic va Ung dung CNTT
trong qua trinh xu ly céng viéc.

Pidu 3. Giai thich tir ngir

Trong Quy dinh nay, cac tr ngit dudi diy duoc hiéu nhu sau:

1. An toan théng tin la bao gdm cic hoat dong quéan 1y, nghiép vu va k§ thuat
d6i v6i hé théng thong tin nham bao vé, khoi phuc cac hé thdng, cac dich vu va néi
dung thong tin d6i voi nguy co tu nhién hodce do con nguoi gdy ra. An toan thong
tin bao gébm céc nodi dung bao vé va bao mat thong tin, an toan dit liéu, an toan may
tinh va an toan mang,.

2. An ninh thong tin la viéc bao dam thong tin trén mang khong giy phuong
hai dén an ninh quéc gia, trat tu an toan x4 hoi, bi mat nha nudc, quyén va 1ot ich
hop phap cla td chire, ¢4 nhan.

3. Hé théng thong tin 14 tap hop cée thiét bi vidn théng, CNTT, bao gdm
phan ctmg, phin mém va co s& dit lidu phuc vu cho hoat dong luu trlr, x ly,
truyén dua, chia sé, trao ddi, cung cép va str dung théng tin.

4. Mang 1 khéi nidm chung ding dé chi mang vién thong cb dinh, di dong,
Internet va mang may tinh.

5. Ha tdng k§ thudt 13 tap hop thiét b tinh toan (may chu, méy tram), thiét b
ngoai vi, thiét bj két ndi mang, thiét b phu trg, mang ndi bd, mang dién rong.

6. Phan mém dgc hai la phan mém c6 kha nang giy ra hoat déng khéng binh
thuong cho mét phan hay toan bd hé théng théng tin hodc thuc hién sao chép, stra
ddi, x6a bé trai phép théng tin luu trit trong hé théng théng tin.



7. Phong mdy chi 1a noi dit tap trung céc thiét bi CNTT ding chung, nhu:
méy chu (server), cac thiét bi mang, an toan mang.... cua co quan.

8. Théng tin so 1a thong tin duoce tao lap bang phuong phap dung tin hidu sb.

9. Théng tin cd nhén 14 théng tin gin véi viée xdc dinh danh tinh cia mot
nguoi cu thé. .

10. Xu Iy théng tin cd nhdn 14 viéc thuc hién mot hoac mot sb thao tac thu
thap, bién tép, st dung, luu trit, cung cdp, chia sé, phat tén thong tin cd nhan trén
mang nhim muc dich thuong mai.

L1. My tinh cd nhdn 1a méy tinh dé ban (Desktop Computer), méy tinh xach
tay (Laptop) may tinh bang (Tablet Computer) va tuong duong duoc CBCCVC str
dung @& thuc hién nhitng nhiém vu theo chuyén mon duoc giao.

12. Mdy tram la méy tinh c& nhan khi duoc két ndi véi hé théng mang ndi bd
cua co quan, don vi.

13. Ban vd 15 héng bdo mdt ciia mbt phin mém la cong cu duac tao ra dé
stra mot hoac mot s6 161 cy thé da gdy ra nguy co mat an toan, an ninh théng tin khi
str dung phan mém.

14. San pham an todn théng tin mang 14 phan cimg, phan mém c6 chuc nang
bdo vé théng tin, hé théng thong tin.

15. Dich vu an toan théng tin mang 1a dich vu bao vé thong tin, hé théng
thong tin.

Diéu 4. Nguyén tic bio dam an toin, an ninh thﬁng tin

L. Vi€c bao dam an toan, an ninh thong tin 1a yéu cau bit bude trong qua
trinh thiét k&, xay dung, van hanb, ning cap va hiy bo ha tdng k¥ thuat, hé thdng
théng tin cua co quan, don vi.

2. Ha tang 1@ thuét, hé thdng thong tin phai duoc dinh ky kiém tra, d4nh gia
hogc kiém dinh vé mit an toan, an ninh théng tin phi hop véi cac tidu chuin, quy
chuén k§ thuat quy dmh

3. Théng tin ) thudc quy dinh danh muc bi mét nha nudc cva céc co quan,
don vi phai dugc phan loai, luu trit, bao vé trén co s& quy dinh cla phap lut vé
bao vé bi mat nha nuéc.

Piéu 5. Céc hanh vi bi nghiém cim

1. Ngin chin, can tré trai phép vidce truy cdp, truyén tai théng tin cla co
quan, ca nhan, gdy nguy hai, x6a, lam sai l1éch théng tin trén mang; anh hudng téi
hoat dong binh thucmg clia hé théng théng tin, kha nang truy ciap hop phap cla
ngu’m su dung to1 he thong théng tin trix truong hop phép luét cho phép.

2. TAn céng, vo hiéu héa trai phép lam mat tac dung cua céc bién phap bao
v¢ an toan, an ninh thong tin; tin cong, chiém quyén diéu khién, thu thap thong tin
trai phép ddi véi hé théng thong tin.

3. Tao, cai dit, phat tan thu rac, tin nhén réc, phdn mém ddc hai, thiét lap hé
théng théng tin gid mao, ltra dao

4. Loi dung mang truyén ba tu tuéng, vin héa doc hai, ddi truy, kich dong,

chéng pha cac chu truong duong 16i ctia Dang, chinh sach phép luét cia Nha nudec.




Chwong 11
NOI DUNG PAM BAO AN TOAN, AN NINH THONG TIN

Diéu 6. Dam bio an toan mang va ha ting ky thuit

1. Phong may chii

a) Puoc bb tri doc lap; can bd phu trach CNTT tryc tiép quan 1y; 4p dung
c4c bién phap va kiém soat ra vao thich hop;

b) Phong may chu phai dam bao cac diéu kién nhu: duge bd tri & khu vuc ¢é
diéu kién an ninh tét; kho rdo, ¢ didu hoa khéng khi; ngudn cung cap dién én dinh
va c6 dur phong; c¢6 binh chita chay hodc hé théng tu déng canh bao, chita chay
khén cép; phong, chéng sét;

2. Thiét Idp cac co ché béo vé mang noi bo:

a) Hé théng mang khong dy (Wifi) phai duge thiét 1dp mat khéu truy cép du
mang va phin 16p mang riéng cho cac may tinh truy cdp mang khong day, dinh ky
thay d6i mat khau, chim nhit ba thang phai d6i mot lan;

b) Xay dung va ap dung céc bién phap bao v¢, giam sat, ghi nhét ky hoat
dong va quan ly ha tAng k¥ thudt, hé thong thong tin nhdm phong ngira, ngin chin
va phat hién sém céc truy cip tri phép;

¢) Kiém so4t chat ch& viée cai dt cac phdn mém lén may chd va may tram,
dam bao tudn thu quy dinh quan ly an toan, an ninh thong tin ciia co quan, don vi
va cac quy dinh khac ¢é lién quan;

d) Theo d&i thuong xuyén tinh trang lay nhiém va thuc hién loai bo phén
mém doc hai khoi hé théng thong tin.

3. An toan cho may tinh cd nhdn:

a) Kich hoat va thiét 1ap ché dé tu dong cip nhét ban va 18 héng bao mét cho
céc phan mém trén mdi may tinh ca nhan; dit mit khiu dang nhdp, ché do bao vé
man hinh cho mdy tinh ¢4 nhan nhdm han ché cic nguy co xam nhdp trdi phép;

b) Cai dit phin mém phong, chéng virus, mi déc cho tit ca cdc may tinh
trong mang nodi bd cia phong, ban, don vi, thiét 14p ché d6 cip nhat hang ngay cho
phén mém nay;

¢) Khéng cai dat phan mém khong rd ngudn gbc, xuét xa; khong truy cip
nhiing trang web co ndi dung khéng lanh manh, khéng md nhing thu dién tir
khong rd dia chi nguoi gti.. .;

d) Han ché st dung chirc nang chia sé thu muc (Sharing). Khi st dung chic
ning ndy thiét 1ap co ché chi doc (Read Only) dbi voi nhitng thu muc duge chia sé
trong mang ndt b§. Chi s dung co ché cho phép toan quyén doc, ghi (Read, Write)
khi that can thiét yéu cau phai sit dung mat khau khi truy cép thu muc chia sé va
thue hién thu hdi chie nang nay sau khi da st dung xong.

(N




4. An toan cho may chu.

a) Thiét lap ché d6 tu dong cap nhat ban va 16 hdng bao mat cho phén mém
hé didu hanh va cac phﬁn mém Umg dung dugc cai dat trén may chu; dong tht ca
cac cong (Port) dich vu khi khéng st dung; thiét lap chinh sach ghi luu tép trong
qua trinh hoat ddng (Log file) cia mdi may chit theo dinh ky tir 3 théng tré lén;

b) Khi can két ndi tir xa, nhat 14 tir Internet vao may chu dé quan tri, phai s
dung phuong thire két ndi cé ma héa (vi du: SSH, VPN...);

c) Cac mdy chii chi diing dé cai dit cac phan mém, dich vu dung chung cta
co quan, don vi; khong cai dat cdc phin mém khéng rd ngudn gdc, phin mém
khong c6 nhu cau st dung. Khong st dung may chi dé duyét web doc bdo, xem tin
tire, choi dién ti....;

d) Cai ddt phan mém phong, chéng virus, mi déc cho méy chu, déng thoi
dam bao cac phén mém phong, chéng virus, ma doc nay ludn dugce cdp nhéat kha
ning nhén dang virus, mi déc mdi tir nha san xuét.

5. An toan khi sir dung cdc thiét bi luu triv ngoai:

a) Viée st dung cac thiét bi luu trit ngoai nhu & cing di dong, cac loai thé
nhd, thiét bi luu trir - USB, ... phai quét virus trude khi doc hodc sao chép dir lidu;

b) Han ché téi da viée st dung cac thiét bi luu trit ngoai dé sao chép, di
chuyén dir liéu.

Didu 7. An toan dir liéu, co sé div liéu va phin mém trng dung CNTT

1. Quan ly chat ché viée di chuyén Cac trang thiét bi CNTT fuu trit dit lidu,
nhét 14 cac théng tin thude danh muc bi méat Nha nude.

2. Quén ly va phan quyén truy cdp phin mém va co sé dit liu phu hop vai
chtrc nng, nhiém vu ctia nguoi st dung.

3. An toan khi khai théc, sir dung céc phan mém dung chung ciia tinh:

a) Nghiém cam tiét 16 tai khoan ding nhap, dau ndi, truy cép trai phép vao
hé théng céc phan mém dung chung cia tinh;

b) Tai khoan truy cip cic phin mém dung chung cua tinh phai d6i mat khiu
méc dinh ngay sau khi duoc cz"lp, dinh ky hang thang thay d6i mat khéu, dit mat
khiu véi d6 an toan cao; khong dat ché do ghi nhé mat khau khi st dung...;

¢) Khi khai thae, st dung cac phan mém dung chung cia tinh tai cac didm
truy cp Internet cong cong, tuyét dbi khong dat ché do luu trir mat khau trong céc
trinh duyét.

Pidu 8. Pam bio an toan trong hoat dong trao doi thong tin trén mang

1. Viéc giri théng tin trén mang phai dam bao:

a) Khéng gia mao ngudn gbe cua thong tin;

b) Tuén thu quy dinh nay va quy dinh cta phap luét ¢6 lién quan,

2. Khuyén khich 4p dung cong nghé ma héa, chit ky sé... khi chia sé, luu tri,
trao ddi thong tin trén méi trudng mang.




Diéu 9. Bio vé bi mat Nha nude trong ¢dng tac img dung CNTT

1. Khong duoc st dung may tinh ndi mang dé soan thao vin béan, chuyén
giao, luu trit thong tin c6 néi dung thude bi mat nha nude; cung cip tin, tai lidu va
dua thong tin bi mét nha nude trén mang.

2. Khong duoc in, sao chup tai liéu bi mat nha nudc trén xac thiét bi két ndi
mang.

3. Khi stra chiva, khic phuc cac su ¢ clia may tinh ding soan thdo van ban
mét, cdc co quan phai bao cao va cé sy gidm sat, quan ly chat ché clua co quan cd
tham quyén.

4. Co bién phap quan ly chat ché trong viée st dung va thanh ly tai san khac
trang thiét bi CNTT luu trit céc thoéng tin thude danh muc bi mat nha nude. Tudn
th Phap [énh bao vé bi mat Nha nuoc va cac quy dinh khac ¢o lién quan cua Nha
nuée vé cOng tac bao vé bi méat nha nudec.

Chuong II1

TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 10. Trach nhiém cia Vin phong S&

1. Chiu trach nhiém x4y dung, trién khai céac bién phép quan ly vén hanh,
quan ly k¥ thuét, xay dung phuong an han ché, khic phuc cdc i ro va nguy co co
thé Xay ra.

2. Phdi hop véi céc ca nhan, don vi ¢6 lién quan trong viéc kiém tra, phat
hién va khic phuc céac su cb mét an toan, an ninh théng tin tai co quan, don vi
minh;

3. Huéng dan cac CBCCVC ctia don vi truc thude S& tudn thi cac bién phap
dam bao an toan, an ninh théng tin trong khai thac, st dung phan mém va cac trang
thiét bi CNTT;

Piéu 11. Trach nhiém cia cac don vi true thude So

1. Chép hanh nghiém tuc nhiing chinh sach, cic quy dinh vé an todn, an ninh
thong tin ctia Quy dinh nay va cac quy dinh khac cua phap luat, Nang cao y thue
canh gidc va trich nhiém dam béo an toan, an ninh thong tin tai phong, ban, don vi.

2. Khi phét hién sir cd gdy mét an toan, an ninh théng tin phai bao ngay véi
Vin phong S& dé kip thoi ngan chan, xir 1y.

Chuwong IV
TO CHUC THU'C HIEN

Piéu 12. Khen thudng va xir Iy vi pham

1. Chanh Vin phong S&, Trudng cdc don vi true thude So, CBCCVC co
thanh tich xudt séc trong viéc thuc hién quy ché nay duoc xét khen thudng theo
quy dinh.

2. Trudng hop vi pham Quy ché nay thi tay theo tinh chat, mic d6 vi pham
bi x1r Iy theo quy dinh cua phap luét.



Diéu 13. T chire thire hién Quy ché va sira dbi, bd sung Quy ché

1. Van phong S& ¢6 trach nhiém chu tri phdi hop véi cac don vi true thude
S¢ hudng dan trién khai thuc hién Quy ché nay.

2. Trong qua trinh thuc hién, néu co vuéng mic can diéu chinh, bé sung, cic
don vi tryc thuge S¢ kip thoi phan dnh bing van ban gui vé Van phong S6 dé téng
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