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Kính gửi:   

-  Văn phòng: Tỉnh ủy, HĐND, UBND tỉnh; 

-  Công an tỉnh; 

-  Các Sở, Ban, ngành, đoàn thể, tổ chức thuộc tỉnh; 

-  UBND các huyện, thành phố; 

-  Viễn thông Ninh Bình; Viettel Ninh Bình; Mobifone 

chi nhánh Ninh Bình. 
 

Sở Thông tin và Truyền thông nhận được Văn bản số 18/CATTT-NCSC 

ngày 11/01/2021 của Cục An toàn thông tin – Bộ Thông tin và Truyền thông về 

việc cảnh báo lỗ hổng bảo mật trên sản phẩm FortiWeb. 

Qua công tác theo dõi, Cục An toàn thông tin ghi nhận 04 lỗ hổng bảo mật 

(CVE-2020-29015, CVE-2020-29016, CVE-2020-29018, CVE-2020-29019) 

trên sản phẩm FortiWeb (thông tin chi tiết về lỗ hổng theo Phụ lục gửi kèm). 

FortiWeb là giải pháp bảo mật chuyên dụng toàn diện ho hệ thống ứng 

dụng web, thường được sử dụng trong các hệ thống thông tin của các cơ quan, tổ 

chức để giám sát mạng, hệ thống cơ sở hạ tầng công nghệ thông tin. Theo đánh 

giá của Cục an toàn thông tin, lỗ hổng này có thể ảnh hưởng đến nhiều cơ quan, 

tổ chức ở Việt Nam, đặc biệt là cơ quan chính phủ, ngân hàng, các tập đoàn, 

doanh nghiệp và các công ty lớn. Nhằm đảm bảo an toàn thông tin cho các hệ 

thống thông tin của các cơ quan, tổ chức, doanh nghiệp trên địa bàn tỉnh, Sở 

Thông tin và Truyền thông đề nghị các đơn vị triển khai một số biện pháp bảo 

đảm an toàn, an ninh mạng sau: 

1. Rà soát xác minh hệ thống web có sử dụng FortiWeb để phát hiện và xử 

lý kịp thời các lỗ hổng bảo mật, đặc biệt là các lỗ hổng nêu trên. 

2. Cập nhật bản vá hoặc khắc phục lỗ hổng bảo mật đồng thời thường 

xuyên thực hiện kiểm tra đánh giá, bảo đảm an toàn thông tin. 

3. Tăng cường theo dõi giám sát hệ thống, đồng thời thường xuyên theo dõi 

phối hợp với Sở Thông tin và Truyền thông để cập nhật kịp thời các thông tin về 

nguy cơ tấn công mạng. 



Trong quá trình thực hiện nếu cần hỗ trợ đề nghị liên hệ Phòng Công nghệ 

thông tin Sở Thông tin và Truyền thông, điện thoai: 0229.3889.247, email: 

cntt.stttt@ninhbinh.gov.vn hoặc Trung tâm Giám sát an toàn không gian mạng 

quốc gia (NCSC), điện thoại: 024.3209.1616, email: ais@mic.gov.vn. 

 Trân trọng./. 

Nơi nhận: 

- Như trên; 

- Giám đốc Sở (để b/c); 

- Thành viên Đội UCSC  

an toàn thông tin mạng tỉnh; 

- Lưu: VT, P.CNTT. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 
 

 

 

 

 

Bùi Đức Ngọc 
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