
Phụ lục 

THÔNG TIN CHI TIẾT VỀ CÁC LỖ HỔNG BẢO MẬT 

(Kèm theo Văn bản số      /STTTT-CNTT ngày     /     /2021 của Sở Thông tin và Truyền thông) 

 

1. Lỗ hổng bảo mật CVE-2020-2015 

-  Mức độ nguy hiểm: trung bình, (CVSS: 6.4) 

-  Lỗ hổng tồn tại trong giao diện người dùng của FortiWeb, cho phép đối 

tượng tấn công chèn và thực thi mã từ xa, tấn công qua SQL injection. 

-  Mục tiêu khai thác lỗ hổng bảo mật này cho phép đối tượng tấn công đọc, 

xóa, sửa đổi dữ liệu, chiếm quyền kiểm soát hệ thống ứng dụng. 

- Ảnh hưởng: FortiWeb phiên bản (6.2.3 và 6.3.7) 

-  Giải pháp: Nâng cấp lên phiên bản (6.2.4 và 6.3.8) 

2. Lỗ hổng bảo mật CVE-2020-2016 

- Mức độ nguye hiểm: trung bình, (CVSS: 6.4) 

- Lỗ hổng cho phép đối tượng tấn công chèn và thực thi mã tùy ý, làm tràn 

bộ đệm. 

-  Truy cập tại: https://support.fortinet.com 

3. Lỗ hổng bảo mật CVE-2020-2018 

- Mức độ: trung bình, (CVSS: 5.3) 

- Lỗ hổng cho phép đối tượng tấn công chèn và thực thi mã tùy ý, đánh cắp 

thôngtin dữ liệu nhạy cảm. 

- Ảnh hưởng: phiên bản < 6.3.5 

- Giải pháp: nâng cấp lên phiên bản > 6.3.6 

Truy cập tại: https://support.fortinet.com 

4. Lỗ hổng bảo mật CVE-2020-2019 

- Mức độ: trung bình (CVSS:6.4) 

- Lỗ hổng trong FortiWeb cho phép đối tượng tấn công chèn và thực thi mã 

từ xa,làm tràn bộ đệm. 

- Ảnh hưởng: phiên bản <6.4.7 và <6.2.3 

- Giải pháp: nâng cấp lên phiên bản > 6.3.8 và >6.2.4 

Truy cập tại: https://support.fortinet.com 
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