
UBND TỈNH NINH BÌNH  CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG  Độc lập - Tự do - Hạnh phúc 
   

Số:       /STTTT-CNTT 
 

Ninh Bình, ngày      tháng    năm 2021 

V/v hướng dẫn đảm bảo an toàn thông tin cho 

người sử dụng chữ ký số chuyên dùng 

Chính phủ 

  

 

Kính gửi:  

- Văn phòng Hội đồng nhân dân tỉnh; 

- Văn phòng UBND tỉnh; 

- Các Sở, Ban, ngành, đoàn thể, tổ chức thuộc tỉnh; 

- UBND các huyện, thành phố; 

- Công an tỉnh Ninh Bình. 

 

Trong thời gian qua, Ban Cơ yếu Chính phủ đã phát hiện nhiều chiến dịch 

tấn công có chủ đích sử dụng mã độc vào máy tính người dùng tại các cơ quan 

Đảng và Nhà nước, trong đó có các máy tính sử dụng chữ ký số chuyên dùng 

Chính phủ phục vụ các hoạt động điều hành, xử lý công việc trên môi trường 

mạng. Các loại mã độc hay được sử dụng: Trojan-Dropper, Trojan-Spy, Trojan-

Downloader,  Backdoor.win32,… Tin tặc thực hiện các chiến dịch tấn công bằng 

nhiều hình thức khác nhau như thông qua email, tấn công trực tiếp vào các Cổng 

thông tin điện tử của các bộ ngành, các website cung cấp dịch vụ công và thực 

hiện chèn mã độc vào các tài liệu, các tâp̣ tin cài đăṭ chương trình đang có s ẵn 

trên các Cổng thông tin điện tử của các bộ ngành và các website cung cấp dịch 

vụ công. Khi người dùng thực hiện tải về sử dụng, máy tính sẽ nhiễm mã độc, bị 

kiểm soát và các tài liệu trên máy sẽ bị đánh cắp. 

Để tăng cường việc đảm bảo an toàn thông tin cho các hoạt động ứng dụng 

dịch vụ chứng thực chữ ký số chuyên dùng Chính phủ, Sở Thông tin và Truyền 

thông đề nghị các cơ quan, đơn vị thực hiện các nội dung như sau: 

1. Nâng cao nhận thức về an toàn an ninh mạng, thường xuyên thực hiện rà 

quét mã độc các máy tính của cơ quan, đơn vị. Triển khai cài đặt các phần mềm 

diệt virus có bản quyền, công cụ để kiểm tra, rà quét mã độc các cơ quan, đơn vị 

có thể tải tại địa chỉ: 

  http://av.bcy.gov.vn/Malware%20Remove%20Tool.exe 

  http://ca.gov.vn/MalwareRemoverTool.rar 

(để tải về cá nhân cần thực hiện tại chế độ ẩn danh trên trình duyệt) 

2. Thực hiện theo hướng dẫn đảm bảo an toàn thông tin trong sử dụng dịch 

vụ chứng thực chữ ký số chuyên dùng Chính phủ tại địa chỉ: 

https://ca.gov.vn/web/guest/-/huong-dan-am-bao-an-toan-thong-tin-cho-

nguoi-dung-su-dung-chu-ky-so-chuyen-dung-chinh-phu 

3. Đề nghị các cơ quan, đơn vị chủ quản thông báo, hướng dẫn các đơn vị 

trực thuộc thực hiện rà quét, mã độc theo hướng dẫn của Ban Cơ yếu Chính phủ. 

http://av.bcy.gov.vn/Malware%20Remove%20Tool.exe
http://ca.gov.vn/MalwareRemoverTool.rar
https://ca.gov.vn/web/guest/-/huong-dan-am-bao-an-toan-thong-tin-cho-nguoi-dung-su-dung-chu-ky-so-chuyen-dung-chinh-phu
https://ca.gov.vn/web/guest/-/huong-dan-am-bao-an-toan-thong-tin-cho-nguoi-dung-su-dung-chu-ky-so-chuyen-dung-chinh-phu
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Thông tin chi tiết, xin liên hệ: Ông: Vũ Thành Trung, Chuyên viên Phòng 

Công nghệ thông tin – Sở Thông tin và Truyền thông. Điện thoại: 094.5578785; 

Email: trungvt.stttt@ninhbinh.gov.vn hoặc: Ông: Lâm Việt Thắng, Chuyên viên 

Phòng Công nghệ thông tin – Sở Thông tin và Truyền thông.Điện thoại: 

091.6868.557;Email:thanglv.stttt@ninhbinh.gov.vn. 

Trân trọng./. 

Nơi nhận: 
- Như trên; 

- Giám đốc Sở (để b/c); 

- Lưu: VT, P.CNTT. 

KT.GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

Bùi Đức Ngọc 
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