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V/v tang cudng cong tac bao dam
an ninh mang, phong, chong tan cong mang
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Thoi gian qua, tinh hinh an ninh mang, tin céng mang trong nuéc dién ra
hét strc phurc tap, nguy hiém trong khi hé théng thong tin cua céc ban, b nganh,
dia phuong, doanh nghiép con bdc 16 nhiéu diém yéu c6 nguy co giy mét an
ninh mang, chi mt cudc tn cong nhé 1é co thé lan rong, xdm nhap toan bd hé
théng thong tin trong yéu qubc gia. Pic biét nguy hiém, khi c6 xung dot hoic
Xay ra chién tranh mang, cac déi tuong co thé ty dong kich hoat, tan phat ma doc
trén dién rong, lam “té liét” hoat ddng chi dao, diéu hanh, quan 1y trén méi trudng
mang clia cic co quan trong yéu ciia Pang, Chinh phu, chinh quyén dia phuong,
tap doan, doanh nghiép...

Trong 6 thang diu nim 2024, Cuc An ninh mang va phong, chbng toi
pham st dung cong nghé cao d& phat hién, xtr ly 211.000 canh bao tin cong
mang va 20 sy cd an ninh mang. Pic biét, trong bdi canh cac bd nganh, dia
phuong, doanh nghiép diy manh qua trinh chuyén dbi sb, xdy dung nhiéu hé

théng thong tin quan trong, mang tinh lién két sau rong cang lam cho hoat dong
tn cong mang, gian diép mang phuc tap, nguy hiém hon. Ndi 1én thoi gian qua
la hoat dong tAn cong ma hoa dir liéu, doi tién chudc nhim vao céac tap doan,
doanh nghiép tai chinh, ning luong, vién thong “miii nhon” gy ngung tré hoat
d6ng quan ly didu hanh, thiét hai 16n vé kinh té, uy tin cia doanh nghiép. Hé
théng théng tin cia mét sd co quan Trung wong, bd nganh, dia phuong con bi
cac nhom tin tic da tAn cong chiém quyén quan tri, thay dbi giao dién, lay nhiém
mi doc gian diép. Hoat dong trao d6i, mua ban trai phép thong tin, dit liéu ca
nhén dién ra cong khai trén mot s6 dién dan, hdi nhém, cac d6i tuong td chirc
thanh dudng didy quy md 1on, hoat dong chuyén nghiép, voi hang nghin thanh
vién tham gia.

Nguyén nhan cia tinh trang trén xuét phat tir nhan thic vé vai tro, tim
quan trong cua cdng tac bao dam an toan, an ninh mang, bao vé dit liéu ca nhan
con han ché; kha nang tmg ciru, Xt 1y, khéc phuc sy ¢b trude cac cude tin cong
mang con thdp, nhiéu hé thng cong nghé thong tin quan trong du tu khong
dong bo khong dugc glam sat, kiém tra, danh gia dinh ky, thuong xuyén, ton tai
diém yéu k¥ thuat, 15 hdng bao mat; viéc chip hanh quy trinh, quy dinh vé bao




dam an ninh mang, bao vé dir liéu ca nhan chua nghiém, khong dﬁy da; viéc
quan tAm dau tu vé& nguédn luc phuc vu cdng tac bao dam an ninh hé théng mang
con han ché, chua dap tng yéu cau..

Pé khéc phuc khé khian, han ché ting cuong cong tac phong, chéng tan
cong mang, bao vé dit liéu c4 nhin, Vin phong Ban Chi dao An toan, An ninh
mang qudc gia dé nghi cac Tiéu ban An toan, an nmh mang cac tinh, thanh phé
trye thudc Trung wong khan truong trién khai mot s6 ndi dung sau day:

1. Tlep tuc quén triét, thyc hién nghiém Ludt An ninh mang ndm 2018
Nghi dlnh s0 53/2022/ND-CP ngay 15/8/2022 cua Chlnh phu quy dinh chi tiét
mot s6 diéu cua Luit An ninh mang, Nghi dinh s6 13/2023/NP-CP ngay
17/4/2023 cta Chinh phu vé bao vé dit liéu c4 nhan, Huéng dan céac bién phap
tang cuong bao dém an ninh mang cho hé thong thong tin quan trong vé an
ninh quéc gia.... Cu th8 héa trach nhiém cia don vi, td chuc ca nhan trong
cong tac bao vé an mnh mang hé théng thong tin trong yéu, bao vé dir 11eu ca
nhan; dinh ky, dot xuét kiém tra, gidm sat viéc thuc hién céc quy dinh vé bao
vé an ninh mang, bao vé hé thdng théng tin trong yéu, bao vé dit liéu cé nhan,
X Iy nghiém theo quy dinh cac vu viéc gdy mé4t an ninh mang, 10 mat bi mat
nha nudce, vi pham dit liéu ca nhan trén khong gian mang.

2. TS chirc tuyén truyén, phd bién trong toan hé thdéng chinh tri, cic co
quan, don vi ndng cao nhén thirc, trach nhiém dbi voi cong tdc dam bao an ninh,
an toan hé théng mang, bao vé bi mit nha nudc, thong tin dir liéu ca nhén trén
khong gian mang; thudng xuyén cép nhat, thuc hién nghiém céc thong bao, canh
bao cia co quan chuyén trach vé céc loai hinh tn cong mang, t6i pham mang,
t0i pham sir dung cong nghé cao, nguy co mét an ninh mang, xAm pham dit liéu
ca nhan.

3. Tién hanh ra soat, xdy dung, hoan thién c4c quy dinh, quy trinh, quy
ché, hudng dan vé bao vé an ninh mang, déng thoi thudong xuyén kiém tra, gidm
sat, dam bao viéc chip hanh, thuc hién nghlem tuc trong toan don v; Chu quan
céc hé théng thong tin cha dong xay dung, trién khai phuong an, td chuc dién
tdp phong, chdéng tin cong mang va tmg phd, khic phuc su ¢ an ninh mang
theo quy dlnh thiét 1ap cac kénh thong tin trao dbi, chia sé thong tin, thong bao
ngay su c¢b an ninh mang véi céc lyc lugng chuyén trach bao vé an ninh mang.

4. Tang cuong dau tu vé cong nghé, hé théng k§ thuat dam bao cac quy
chuin, tiéu chuén theo quy dinh, trénh tinh trang tip trung chuyén dbi s6 ma
thidu su quan tAm t&i cong tdc bao dam an toan, an ninh mang; wu tién sur dung
san pham thiét bj mang duoc kiém tra, d4nh gla dam bao an ninh mang. Chu quan
hé théng théng tin trong yéu khan truong két ndi voi hé théng giam sét cla
Trung tdm An ninh mang quéc gia dat tai B Cong an de k1p thoi phat hién,
canh béo, giam sat, khic phuc cac su cb, tinh huéng nguy cip mét an ninh mang.
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S. Tap trung dau tu, phan bé kinh phi, b tri nhan luc bao v€ an ninh
mang; thudng xuyén t§ chirc tap huin, bdi dudng, nang cao kién thirc, k§ nang cho
can bo, dang vién, doi ngli chuyén trach cong nghé thong tin, an ninh mang tai cic
co quan, don vi dap Umg ning luc, yéu ciu bao vé an ninh mang va bi mét nha nudc
trén khong gian mang,

6. Tleu ban chu tri phéi hop véi Cong an dia phuorng tdng cuong cong tac
tuyén truyén, quan ly, nang cao ning lyc tmg phé tin cong mang, bao vé dit liéu
c4 nhan ctia cac td chirc, doanh nghiép trén dia ban.

Vién phong Ban Chi dao An toan, an ninh mang quoc gia xin théng bao dé
céc Tiéu ban An toan, An ninh mang c4c tinh, thanh phd truc thudc Trung uong
biét, thuc hién./.

Noi nhin:

- Nhu trén;

- Ban Chi dao An toan, an ninh mang quéc gia

- b/c Luong Tam Quang, B truéng Bé Cong an

- B/c Pham Thé Tung, Thir trudng B Cong an
- Luu: VPBCD(A05-P1).DT.(67b).
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Trung tu'o:l;g Nguyén Minh Chinh
CUC TRUONG CUC AN NINH MANG
VA PCTP SU DUNG CONG NGHE CAO
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