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TAP POAN CONG HOA XA HOQI CHU NGHIA VIET NAM
BUU CHINH VIEN THONG Péc 1ap — Tu do — Hanh phiic
VIET NAM
VIEN THONG NINH BINH
S6: 2204/VNPT-NB-KTDT Ninh Binh, ngay23 thang9 nam2024

viv Dé xuit phi hop trién khai cac giai
phap dam bao an toan thong tin cho hé
théng Quan 1y vin ban va diéu hanh
VNPT iOffice

Kinh gtri: S& Thong tin va Truyén thong

Trudc tién, Vién thong Ninh Binh (VNPT Ninh Binh) xin duoc tran trong cam
on S& Thong tin va Truyén thdng (S¢ TT&TT) vé sy quan tam, chi dao va tao diéu
kién d& VNPT trién khai cac dich vu Vién théng - Cong nghé thong tin, dic biét 1a
cac tng dung chuyén doi so trong thoi gian vira qua.

Hién nay, van dé An toan thdng tin dién ra hét sic phirc tap va tiém an nhiéu
quy co 16 lot thdng tin anh hudng dén an toan, 6n dinh caa hé théng. Can ct vin ban
s6 1369/ STTTT-CNBCVT ngay 17/7/2024 cta So Thong tin va Truyén thong vé
viéc “Dén doc tang cwong béao dam an toan théng tin mang cho cac hé théng thdng
tin thué dich vu Cong nghé théng tin; nham dam bao an todn bao mat cho hé thong
Quan 1y van ban va diéu hanh (VNPT iOffice) ¢am bao hé thdng hoat dong 6n dinh,
an toan. VNPT d tién hanh ra quét danh gia bao mat dinh ky va phat hién nguy co
16 lot thong tin lién quan dén viéc quan |y st dung tai khoan cia nguoi dung, rat
nhiéu tai khoan nguoi ding st dung mat khau mac dinh, mat khau yéu dé& bj tin tic
khai tac tan cong.

Pé dam bao an toan cho hé thong VNPT iOffice, VNPT Ninh Binh béo céo
S& TT&TT va dé xuat mét s6 nodi dung phdi hop thuc hién dé dam bao an toan théng
tin cho hé thdng, cu thé nhu sau:

1. Hwéng din cac don vi sir dung hé théng trién khai cac bién phap dam
bao an toan thong tin nhw sau:

- Ra soat toan bo tai khoan nguoi dung cia cac don vi * va tién hanh dat mat
khau manh cho céc tai khoan nay véi quy tac sau:

L Pbi véi don vi da duoc tich hop dang nhap xéac thuc qua Hé théng xac thuc tap
trung (SSO) thi tai khoan ngudi dung chinh 12 tai khoan hé théng email Céng vu.
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+ Mat khau c6 @6 dai it nhat 08 ky tu bao gém cac chix céi, sb, chit in
hoa va ky tu dac biét;

+ Thuc hién ngay viéc di mat khau déi véi cac tai khoan dang sir dung
mat khau mic dinh khi khoi tao lan dau, mat khau yéu (c6 sir dung cac cum
tir mic dinh, dé doan nhu: t&n_viét_tit co quan/don vi/nguoi ding xyz@123,
Xyz@1234 ...wv). C4c tai khoan nay néu khong d6i mat khau hé thong sé& ra
quét va tw khda tir ngay 27/09/2024. Truong hop tai khoan bi khoa dé nghi
can bo, nguoi dung lién hé véi dau méi quan tri cia don vi minh dé duoc hd
tro;

+ Pinh ky tién hanh d6i mat khau dé dam bao an toan cho tai khoan
truy cap.

- Trién khai céc bién phap dam bao an toan thong tin, Firewall cho hé thong
mang may tinh noi b ctia nguoi dung tai cac don vi.

- Trién khai phan mém diét Virus cho cac may tinh st dung dé truy cap vao
hé théng Quan 1y vin ban va diéu hanh.

2. Phoi hop trién khai nang cap hé théng.

Hé thong may chu cung cap dich vu VNPT iOffice s& dugc nang cap va thuc
hién cap nhat cac ban va 15i bao mat vai thoi gian cu thé nhu sau:

- Thoi gian nang cap: Ngoai gio hanh chinh tr 20h00 dén 23h00 ngay
26/9/2024.

- Thuc hién kiém tra hé thong sau nang cap: Tur 23h00 ngay 26/9/2024 dén
17h ngay 27/9/2024.

3. Pau moi phoi hop, hé tro ky thuat.

Sau qua trinh nang cap néu co bat ky 15i phat sinh nao trong viéc st dung hé
théng kinh dé nghi Quy Co quan thong bao dén VNPT Ninh Binh theo cap do cac
dau méi sau day dé duoc hd tro.

Mirc dd Bo phan/ ca nhan S6 dién thoai
Cip1l B phan hd tro ky thuat: Ong Ngo Vian Thinh 0888923878
, Ong Tran Pinh Quyét, Truéng phong Giai Pha
Cép 2 d Quy 9 prong tal Fhap 0948779283
CNTT, Trung tdm CNTT — VNPT Ninh Binh
. Ong Nguyén Huy Thai, PGD Trung tim CNTT —
Cép 3 0917710007

VNPT Ninh Binh




VNPT Ninh Binh tran trong bao cao va kinh mong nhan dwoc su quan tam,
chi dao va tao diéu kién cua Quy S& dé trién khai cac giai phap dam bao an toan
thong tin dap (ng yéu cau str dung hé thong.

Tran trong cam on./.

KT.GIAM POC
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Noinha PHO GIAM DbOC
- Nhu trén; Z D
- Giam dbc (dé b/c); O/ VIEN THONG N, %M
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- TTKD (dé ph/h); %[ TAP DOAN
- TT CNTT (dé th/h); \\*\ B CHINK VIEN THO

- Luu: VT, KTDT.
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